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Les bons gestes recommandés par UrgenceCyber

5 GESTES DE
PREVENTION CONTRE
LES CYBERATTAQUES

LIMITEZ LES ACCES AUX
DONNEES SENSIBLES

UTILISEZ UN
GESTIONNAIRE DE
MOTS DE PASSE

MAINTENEZ VOTRE SYSTEME
\) D'EXPLOITATION A JOUR

PENSEZ A SAUVEGARDER
REGULIEREMENT VOS

DONNEES

SENSIBILISEZ VOS SALARIES

l AUX RISQUES CYBER

En cas d'attaque cyber, n'hésitez pas b appeler le Les
analystes d'Urgence Cyber IDF se tiennent a votre écoute afin de
résoudre vos incidents au plus vite.

Bl i hors ligne.
Celle pensable car si
votre entreprise  subit un
incident, vous ne perdrez pas
vos données.
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ATTAQUES CYBER

N'ETEIGNEZ PAS
VOTRE APPAREIL

DECONNECTEZ LA
MACHINE DU RESEAU

ALERTEZ VOTRE SUPPORT
INFORMATIQUE

AVERTISSEZ LES
AUTORITES ﬁ

COMPETENTES OLIC

RECUPEREZ LES TRACES DE
LINTRUSION

En cas d'attaque cyber, n'hésitez pas & appelerle Les
mumumlmm:ﬂnh
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Des partenaires sur le territoire pour vous accompagner

Cyberdefense | | SEINE-ET-MARNE NUMERIQUE [ £} CCI SEINE-ET-MARNE
estla ;
Offre de services : ~ Offre de services :
. i + Sensibiliser votre collectivité « des évenements '
Contacts : 5301 / Soutiques ~+ Comprendre et évaluer les risques cyber § *  de nombreuses formations
orangecyberdefense.com/fr/ « Cyberassurance ‘ « des informations disponibles

Sauvegardes externalisées

frederic.lejan@orange.com Conseiller numérique expert en sécurité de

servicesnumeriques@seineetmarmenumerique.fr | information : sgauduchon@seineetmarne.cci.fr

Région )
* "|eL 1~France Plateforme d’assistance cyber :
IR 1300 730 647 - urgencecyber.iledefrance.fr

- CYBER . L . X V4 .
QWE%A"CE Plateforme Info Escroqueries du ministére de I'Intérieur au :

Sl 0305 805 817 - cybermalveillance.gouv.fr cybergend77@gendarmerie.interieur.gouv.fr
0164717124 et le 17
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